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Convivéncia no espaco virtual

A falta de regras para o0 uso da internet tem favorecido preponderantemente as corporac¢des do
mercado digital e as organizacbes do crime eletrbnico. Esses setores estdo mais bem
preparados dos que os usuarios para fazer valer sua moral comercial, religiosa ou politica,
contraditoriamente dentro dos padrées novidadeiros caracteristicos da tradicional cultura de
massa. Na tentativa de ampliar a seguranca no ciberespaco e de proteger a internet pelo que
ela tem de bom e assegurar ao usuario uma relagéo clara com os provedores e com o Estado,
estdo tramitando no Congresso Nacional dois projetos, o da Lei Azeredo e do Marco Civil.

A Lei Azeredo, de molho ha mais de dez anos, tem abordagem criminal, e o Marco Civil, que
entrou em pauta no més passado (24/8), tem carater civil. Parece-me mais légico que primeiro
se deve ter um Marco Civil, estabelecendo direitos e deveres cidaddos no espaco virtual, para
depois tipificar os crimes, embora muitos desses ilicitos cibernéticos e condutas impréprias
sejam notérios. Falo do estelionato eletrdnico, da captura ndo autorizada de informacGes
protegidas, dos atentados a servicos de utilidade publica, da interceptacdo de mensagens
pessoais, da insercdo ou disseminacdo de codigos maliciosos, de pedofilia e incitacdo ao
preconceito, para citar alguns.

Parte das decisdes a serem tomadas é de ordem politica, tais como a soberania dos paises na
nova configuragdo multipolar, uma vez que o funcionamento da internet esta pensado a partir
de protocolos desenhados conforme os interesses norte-americanos, de alguns paises
europeus e do Japao. A outra parte deve obedecer a questdes técnicas, a exemplo do tempo
em que os provedores devem guardar as informacdes de acesso do usuario, com seu
respectivo endereco de maquina (IP), para casos de interpelagées judiciais, acionadas por
quem se sentir efetivamente lesado em sua intimidade, imagem e vida privada.

E fundamental que ao examinar a proposta do Marco Civil da internet, a sociedade brasileira
sinalize aos legisladores os temas de seu interesse, para que ndo haja omissdo nem
ambiguidades, o que por qualquer descuido pode acontecer em uma lei que estabelece regra
geral. Assuntos especificos, como os previstos no Estatuto da Crianca e do Adolescente, os
ilicitos cibernéticos, contemplados ou néo pela Lei Azeredo e os temas a serem tratados pela
lei do Direito Autoral, ndo devem ficar com brechas, sob pena de subjugarmos os interesses do
Pais aos interesses de algumas condenaveis redes formais e informais.

Dois aspectos que considero fundamentais que estejam contemplados no Marco Civil, nem que
seja apenas orientando sua providéncia em mecanismos adicionais, é a questdo do idioma e a
preservacdo da memdria cientifica. Sem uma regulamentacdo nesse sentido, continuaremos
obrigados a “raciocinar” na lingua dos donos da internet e a abrir mdo da linha evolutiva
académica, nos casos de citacdes bibliograficas. E lamentavel ver tantas referéncias
bibliograficas de sites e blogs em monografias, teses e dissertacbes, muitos deles ja
indisponiveis. Esse tipo de mencgédo precisa ser protegida, a fim de facilitar a visitagcdo de novos
pesquisadores aos seus conteddos integrais.

Outro ponto que percebo como preocupante na discussao do Marco Civil é que ele esteja
descolado da predominancia do poder econdmico, do sistema partidario e eleitoral e de alguns
duvidosos reclames democraticos; aquela coisa de tudo pela liberdade, desde que seja a
minha, sobre a dos outros. Vira e volta e tenho essa impressdo. E que muitos dos ativistas do
anonimato ndo me d&do a seguran¢ca de que se mexem por uma nova ordem social, mas
apenas para se dar bem, reforcando o traco indesejavel da esperteza, desde que tire 0 atraso
do tempo em que nao pbdde copiar os privilégios burgueses que muitas vezes condenavam.
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Talvez o problema mais complexo para o estabelecimento do Marco Legal da internet seja o
conflito entre anonimato e privacidade online. A defesa pela ndo identificacdo de usuarios tem
inspiracdo nos traumas sociais europeus, na primavera arabe e no proprio fantasma das
fatidicas experiéncias de ditadura no Brasil, marcados por regimes de excecdo que tanto
machucaram os direitos individuais e de grupos politicos. O anonimato, como uma premissa
para a total liberdade de expressao na rede, pode evitar riscos de vigilancia oficial e de invaséo
de privacidade, mas é antes de tudo abrigo a toda sorte de marginalidade.

Trata-se de um problema difuso, no qual a cidadania tende a ficar deslocada na queda de
bracos entre o0 mercado e o Estado. N&o é a toa que o patrocinio de programas que driblam o
monitoramento na internet, como o Tor, e 0s que procuram enfraquecer os criadores de
conteddos, como o Creative Commons, sdo corporacdes transnacionais, que se beneficiam
com situacdes de vulnerabilidade legal. E provavel que organiza¢des mal-intencionadas e até
criminosas também estejam por tras da manutencdo desse grande “Complexo do Aleméao”
online, onde a auséncia do Estado e a situagdo de impoténcia da populacdo resulta nas
condicdes ideais para a sua atuacao.

Essa discussao deveria partir do principio de que a internet é formada por logradouros publicos
e que todo espaco publico é por natureza um espago de anonimato. Todo transeunte é, em
tese, um andnimo. A perda dessa condi¢cdo sO deve ocorrer quando infringidas as regras de
convivéncia, 0 que provoca a necessidade de identificacdo do infrator. Na vida de qualquer
comunidade, fisica ou virtual, o bem-estar e o estabelecimento do equilibrio social passam pelo
respeito matuo. Esse é um aprendizado que vem desde a vida ndbmade, da fixacdo humana em
areas agricultaveis e de criagdo de animais domésticos, da construgdo da cidade, dos
processos de conurbacéo ao espaco publico da virtualidade.

A revolucdo ensejada pelo surgimento da internet é fenomenal, mas néo € téo distante assim
das grandes mudancas ocorridas no mundo com a chegada do automével, do trem, do avido,
da transmisséo de radio e tevé. Para a complexidade de cada situagdo dessas a sociedade
encontrou formas de estabelecer marcos legais capazes de regular direitos e deveres dos
usuérios, por meio de sinalizacdes legiveis, visiveis e universais, da educacdo de direcdo
defensiva e de normas para o transporte de mercadorias. Parece simples, mas nao foi facil
cuidar, por exemplo, das liberdades do ar, quando o espaco aéreo domeéstico e internacional
necessitou de instrumentos juridicos para ordenar o fluxo do transito “sem fronteiras” das
aeronaves.

As redes sao logradouros publicos e privados, ambientes de neg6cios e de convivéncia coletiva
e espacgos de circulagdo que, como as rodovias, as estradas de ferro, o espaco aéreo e as
frequéncias de radio e televisdo, carecem de ordenamento através de regularidades. Nos
séculos XIX e XX foram produzidas inUmeras pecas legais e codigos de conduta que
certamente servirdo de balizas para a nova realidade desse inicio de século XXI. O Marco Civil
da internet e suas leis complementares s6 terdo alcancado éxito quando evitarem as infovias
de mé&o Unica, por onde escoam cargas de bens econdmicos e culturais homogeneizantes e
muitas vezes em regimes abusivos que vitimam as cidadds e os cidadaos, reduzindo o seu
potencial de construcdo de mdltiplos sistemas sociais, politicos e econémicos, motivados pela
riqueza da diversidade cultural e da sustentabilidade.



